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Wirtschaftsspionage — ein Thema?

Wirtschaftsspionage

Staatlich gelenkte oder gestutzte, von Nachrichtendiensten
fremder Staaten ausgehende Ausforschung von
Wirtschaftsunternehmen und Betrieben.

Konkurrenzausspahung

Ausforschung eines Unternehmens durch einen
Wettbewerber.
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Wirtschaftsspionage — ein Thema?

« ,mehr als jedes vierte forschungsintensive
Unternehmen berichtete 2009 Gber mindestens
einen Fall von Wirtschafts- und Industriespionage”

« jedes dritte (36%) in den letzten Jahren "
geschadigte Unternehmen stuft das Risiko hoch )
ein, erneut durch Verrat und Ausspahung von
Geschafts- und Betriebsgeheimnissen geschadigt
zu werden®

SiFo-Studie 2009

« die meisten Unternehmen (80%) haben keinerlei
Erfahrungen mit den Beratungs- und
Informationsangeboten der Behorden®

Quelle: Sicherheitsforum Baden-Wirttemberg ,SiFo-Studie 2009
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Wirtschaftsspionage — ein Thema?

w/ -Sicherheits-Enquéte 2010/11 (I)

Wirtschaft erwartet
hohere Gefahrdung

Die Sicherheitsexperten in der deutschen Wirtschaft gehen davon aus, dass kiinftig mit einer héheren
Gefdhrdung durch Angriffe auf die IT und Telekommunikation sowie durch Ausspdhung zu rechnen ist.
Auch aktuell messmfcherheftschefs, Berater und Sicherheitsdienstleister diesen Risiken die hdchste
Prioritdt zu. Dies sind zentrale Aussagen der 10. WIK-Sicherheits-Enquéte, einer umfangreichen
Befragung, an der zwischen Oktober 2010 und Januar 2011 (iber 250 Sicherheitsexperten
teilgenommen haben.

Quelle: Bundesamt fir Verfassungsschutz, Newsletter "Wirtschaftsschutz:
Pravention durch Information", Ausgabe Nr.1/2011
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Die Auftraggeber

Federalnaja Slushba Besopasnosti (FSB)

Russischer Inlandsnachrichtendienst — steigende Zustandigkeiten
bei der Auslandsaufklarung; Dienste (= Departements) fur
verschiedene Aufklarungsbereiche — u. a.:

« Departement fur okonomische Sicherheit
 Departement fur Fernmeldewesen
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Die Auftraggeber

Slushba Wneschnej Raswedki (SWR)

Ziviler russischer Auslandsdienst — zustandig fur die
Informationsbeschaffung in den Zielbereichen Politik, Wissenschaft
und Technologie und im 6konomischen Bereich; gegliedert in
Verwaltungen — u. a.:

- Verwaltung fiir Okonomie; zustandig fiir die
Informationsbeschaffung im Bereich Wirtschaft

« Verwaltung fur Wissenschaft und Technik

« Verwaltung fur Ost- und Mitteleuropa (u. a. Deutschland
und Osterreich)
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Die Auftraggeber

Glawnoje Raswedywatinoje Uprawlenije (GRU)
Russischer Militarischer Auslandsnachrichtendienst;
gegliedert in Verwaltungen — u.a.:

« Verwaltung fur Industriespionage und nicht-traditionelle
Abdeckung (non traditional)
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Die Auftraggeber

Gesetz der russischen Fdderation Uber die Auslandsaufklarung Artikel 5 (Ziele der Spionage):

»,Forderung der wirtschaftlichen Entwicklung und

des wissenschaftlich-technischen Fortschritts des
Landes durch Beschaffung von wirtschaftlichen
und wissenschaftlich-technischen

Informationen durch die

Organe der Auslandsaufklarung.
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Die Auftraggeber
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LICENCE

Registration No. LF/07-1882 dated August 1, 2001
Walid and effective till August 01, 2004,

Federal Agency for Gow Ci icati and ion under the Russian Federation
President’s Administration

empowess the “ CTBERPLAT.COM" public joint-stock company
(name of the legal entity),

located at 7, Trerskaya UL, Moscow, L03375, Russia
(losation of the legal entity),

with the following rights

to perform the activities of fechnical mai of the ing (encryption) hardware desi for

erypiographic protection of data bearing no information of State-secret classification, when such data is being

processed, stored or transferred through the communication lines and charmels of the Cyberplat company's
System of! Circulai

SPECIAL TERMS AND CONDITIONS OF THE LICENCE:

1. The License grants the CYBERPLAT.COM public JSC with the rights to engage in activities implying
uiilizalion of enctyption faciities (hardware of data cryptographic protection), certified by FAGCI with regard
to & protestion extent of the Class 'C" information

The list of eryptographic facilities, as well as the content of operations and sexvices within the Erense-specified
type of activities shall be coordinated with FAGCT

Mr. D.V. Ulyanov,
Dieputy Chief of FAGC] Licensing and Certification Center

Sorm 2

(Sistema Operativno-Rozysknykh Meropriyatii)
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Die Auftraggeber

Milkwosh, 8. Mz 2008 WWIDTOOLIALDT HF2 E

Jewgenij Kaspersky, der eine Ausbildung am Institut
fur Kryptographie, Kommunikation und

=1  Informationswesen des Geheimdienstes KGB

s absolvierte: ,,Wir haben es bei Hackerangriffen heute

= nicht mehr mit einem virtuellen, sondern mit einem

s realen Problem zu tun. Es geht um ein

il Milliardengeschéft... ...hier in Moskau kénnen Sie fiir

=4 umgerechnet 20 Euro Speicher mit Kundendaten von

=1 Unternehmen auf Markten kaufen.”
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Die Auftraggeber

[IERGPIEGEL

*
DIE GELCBEN

SPIONE.

Wie China deutsche
Technologie agusspdht
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Die Auftraggeber

Ministerium fiir Staatssicherheit (MSS)

Inlands- und Auslandsaufklarung

30 Fachbereiche (= Buros) fur verschiedene Aufklarungsbereiche und
Wirtschaftsraume

1. Buro - Auslandsaufklarung Westeuropa

11. Buro - Institut fur internationale Beziehungen
(Ausforschung und Anwerbung von Gesprachspartnern aus dem
Ausland)

13. Buro - Aufklarung im Bereich Wissenschaft und Forschung
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Die Auftraggeber

Militarischer Dienst (2. Abteilung des Generalstabes der VBA) (MID)
Inlands- und Auslandsaufklarung

1. Abteilung - Beschaffung von u. a. Informationen aus dem Bereich
Technik (Unternehmen) und Wissenschaft
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Die Auftraggeber

Ministerium fiir 6ffentliche Sicherheit (MOS)

Inlandsaufklarung

22

Uberwachung und Penetrierung auslidndischer
Handelsvertretungen und Joint-Ventures

Uberwachung von Ausliandern, Geschiftsreisenden,
Wirtschaftsreprasentanten

Uberwachung der Post- und Fernmeldedienste
Uberwachung der in China ein- und ausgehenden E-Mails
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Die Auftraggeber

sy Naturlich spionieren wir euch aus,
weil ihr dauernd bestecht und wir nie.”

Woolsey, ehemaliger CIA-Chef in der FAZ vom 04.02.2001
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Die Auftraggeber

In GroBbritannien ist die GCHQ gesetzlich beauftragt,
Auslandsverbindungen ... im Interesse des wirtschaftlichen
Wohlergehens ... hinsichtlich der Aktionen

oder Vorhaben von Personen auBerhalb
der britischen Inseln* '
zUu erfassen.

Abhdrzentrum ,Doughnut*
am Stadtrand von Cheltenham / England ._;;J-"“—f i
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Die Auftraggeber

,,In der Wirtschaft
werden wir immer
Konkurrenten bleiben.‘*

Pierre Morrion, Franzésischer Geheimdienstchef

25 Prasentationstitel Ort, Datum



Ministerium fiir Inneres und Kommunales
des Landes Nordrhein-Westfalen

Agenda

v Verfassungsschutz NRW
v'  Spionage — ein Thema?
v"  Die Auftraggeber

v'  Die Methoden

v’ Zusammenarbeit zum Schutz gegen Wirtschaftsspionage

26 Prasentationstitel Ort, Datum



Ministerium flr Inneres und Kommunales '

®

des Landes Nordrhein-Westfalen

Wirtschaftsspionage — die Methoden

OSINT (Open Source Intelligence)

HUMINT (Human Intelligence)

SIGINT (Signal Intelligence)
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Wirtschaftsspionage — die Methoden

,Der Mensch bleibt &
die gréBte Sicherheitsliicke!" N

fér
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Wirtschaftsspionage — die Methoden

-2 /o

Open Source Intelligence
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Wirtschaftsspionage — die Methoden

Open Source Intelligence
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Wirtschaftsspionage — die Methoden
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Ministerium fiir Inneres und Kommunales
des Landes Nordrhein-Westfalen

Wirtschaftsspionage — die Methoden

SPIEGELONLINE vom 02.12.2010 ,,Wie das US-Netz fiir
Geheimdepeschen funktioniert”

...850 000 Menschen dlirfen ,,TOP Secret-Nachrichten*im SIPRNet
(Secret Internet Protocol Router Networt) lesen...

...Obergefreiter Bradley Manning im Chat: ,Schwache Server,
schwache Protokollierung, schwache physische
Sicherheitsvorkehrungen, schwache Spionageabwehr,
unaufmerksame Signalanalyse*
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Wirtschaftsspionage — die Methoden
I —

Schau dich um

Facebonk ermoglicht & dir, mit den Menschen
in deirem Leben i Verbandwng ou treten und
Irshalts mat disssn fu beilan,

Mein MySpace Leute aus deiner Stadt  Freunde findg

Soziale

I-HE’['E gt W i LinkadIin? Weedan Sk baane Mitgliad  #
Uber 65 Mio, Fach- und Flihrongskrsie t divz
verwenden Linkedin, um Infarmationen, deen 5 u

und Karriere- und Geschidfschancen

auszutauschen. Netzwerkeu

2 |-I J “}-ll 3 Ty _
XING '!:l:.::-!'_,-., | ™ —

XING - Professionelles Networking weltweit

Mehr als 9 Millionen Mitglieder managen mit XING bereits ihre Geschaftskontakte
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Wirtschaftsspionage — die Methoden
- Anlegen eigener Profile & myspace. e

Schau dich um

Facebook enmoglicht & dir, mit den Henschan

e i L e s e e ety = Aufbau von Ko ntaktnetzen Mein MySpace  Leute aus deiner Stadt  Freunde findeg]

Irhalte el digsan fu teilan,

-  Vermittlung von Projektpartnern

-  Stellensuche
-  Beantwortung von Fragen

LHE['E Eaarl W e LinkadIin?  Waddan Sk baate Mitgliad
o -  Veroffentlichung von Fotos, )
'-.J-ll-li:.'I.'-'fl.;-::-I'I'.._Ii:'l'illc.l---:I'.'I.Ill.l:'II||I'-;:I'I':'.:.:Til-l:ilul:.n disEn Videos &tUdlvz

ind Karrierne- und Geschdfschancen

I — - Austausch von E-Mails

- Liste von Freunden |-. e'a's o g Vg TN

XING’

- Partnersuche

Tweitter.cam

XING - Professionelles Networking weltweit = HObbys

Mehr als 9 Millionen Mitglieder managen mit XING bereits ihre Geschaftskontakte
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Wirtschaftsspionage — die Methoden
I —

Schau dich um

Facebonk ermoglicht & dir, mit den Menschen . = . = o
- Mein MySpace Leute aus deiner Stadt  Freunde find
in deirem Leben i Verbandwng ou treten und 59 DaS

Irhalte el digsan fu teilan,

Netz

I-HE’['E gt W i LinkadIin? Weedan Sk baane Mitgliad  # .
Uber 65 Mio, Fach- und Flihrongskrsie Ve rg ISSt ﬂt divz
verwenden Linkedin, um Infarmationen, deen 5 u
und Karriere- und Geschidfschancen

auszutauschen, niChtS !“
XING’

XING - Professionelles Networking weltweit

Mehr als 9 Millionen Mitglieder managen mit XING bereits ihre Geschaftskontakte
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Wirtschaftsspionage — die Methoden
heise online vom 17.03.2010:

Facebook enmoglicht e dir, mit den Menschen
in deirem Leben i Verbandwng ou treten und

Tabats R e A ,,US-Strafverfolger nutzen soziale
Netzwerke flr verdeckte Ermittlungen*

i} myspace. ool

Mein MySpace Leute aus deiner Stadt  Freunde findg

Linked [J¢ =wn  Was i Liskadin?  Werdan Sie bewte Mitglind ¢ SPIEGEL ONLlNE vom

o 17.05.2010: _
.j,l.lii.l_.fi::_I.I...-i'l'k"':lﬂ' L Infermationen. ldeen &tUdlvz

ind Karriere- und Geschdfschancen ”Die SChéne FacebOOk-Freundin
auszutauschen, del‘ EliteSOIdaten “

2 AT
XING RP-Online vom 06.08.2010: = Wi [ Y

Twitte.r:nlznm
_ _ _ ,EX-BND-Mitarbeiter plaudern
XING - Professionelles Networking weltweit

H 1]
Mehr als 9 Millionen Mitglieder managen mit XING bereits ihre Geschaftskontakte Im Internet
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Wirtschaftsspionage — die Methoden
I —

Schau dich um

Facebook ermoglicht & dir, mit den Henschen . - ; - -
- Mein MySpace Leute aus deiner Stadt  Freunde find
in deirem Leben i Verbandwng ou treten und

Trihalte ret dliiasssn 21 Lailan, Soziale Netzwerke

als ,,Fundgrube fur

LHE’I:'E Eaarl  Wad e LinkadIin?  Weidaen Si beete Mitgliad  # senSibIe Informationen

wwer s o, Facn-wns runngsieate - und Plattform auch far xﬁs‘[u{ii\fz

und Karriere- und Geschidfschancen

auSZULOUSSIN. nachrichtendienstliche

) Anbahnungen und ety
XING

Operationen!*

XING - Professionelles Networking weltweit

Mehr als 9 Millionen Mitglieder managen mit XING bereits ihre Geschaftskontakte

38 Prasentationstitel Ort, Datum



Ministerium fiir Inneres und Kommunales
des Landes Nordrhein-Westfalen ' @
=

Wirtschaftsspionage — die Methoden
Dieter Kempf, Prasident

Facebook ermtgcht e dir,mit den Menschen des Branchenverbandes
in deirem Leben i Verbandwng ou treten und .
It el olisssion #u Beilan, Bltkom :

,,Soziale Netzwerke
werden verstarkt fir
personalisierte Angriffe

I-HE’['E gt W i LinkadIin? Weedan Sk baane Mitgliad  # genutzt. [
.J.I.li::IITE I'-.1.i.-::. I.-'..1;:'.|-II..|||-! :ul'||I.!Il:;!.il|=.l..1"-lz o Jérg Zieere, Président
und .'i.:ll '.i-:l-:- und :3-:.::::I|.1".=:-.:'|:||.|-:-:.|| o des BundeSkriminalamteS:
auszIutauschen,
,,Die Jagd nach der

) digitalen Identitat ist in
XING vollem Gange.*

(wz-newsline v. 30. Juni 2011 anlasslich der
Prasentation der aktuellen Zahlen zu

XING - Professionelles Networking weltweit Cybercrime in Deutschland)

Mehr als 9 Millionen Mitglieder managen mit XING bereits ihre Geschaftskontakte
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Wirtschaftsspionage — die Methoden
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Russland-Aktuell

Die Netzeitung von .RUFO

Montag, 25.04.2011
Kaspersky: Entfihrung wegen angehaufter

Schulden

Moskau. Die Entfihrung von Iwan Kasperski geht
auf das Konto einer Familie, die sich mit Krediten
iibernommen hat. Sie wollten mit der
Gelderpressung ihre finanziellen Probleme Igsen,
teilt die Moskauer Polizei mit.

Der Initiator der Tat soll ein 61 -jahriger Moskauer sein, der schon einmal wegen
Betrugs im Gefangnis gesessen hat Involviert waren auch seine Ehefrau und der 30-
jahrige Sohn. Holte zwei Freunde ,zu Hilfe*, so dass die Tater zu finft agierten.

Adresse offen im Internet genannt

Der 194ahrige Sohn des bekannten Antivirenprogrammierers Jewgeni Kasperski hatte
seine Adresse im Netzwerk vkontakte" angegeben, so dass die EntfUhrer inm schnell
auf die Spur kamen Unwer sener Arbeitsstelle in einem Moskauer Gewerbegebiet
zerrten sie ihn in ein Auto und brachten ihn aufs Land, wo sie ihn im Schwitzbad einer
Datscha einsperrten.

Mach anderen Angaben war es keine Banja, sondern eine Garage, wo lwan Kasperski
gefangengehalten wurde. Von dort rief er seine Eltern an und Ubermittelte die
Forderung: Drei Millionen Euro wollten die Entfihrer haben.
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RIANOVOSTI vom 21.12.2010, Putin schildert geheime Jagd
nach Know-how: ,,Man muss nichts klauen*

...der Auslandsgeheimdienst agiere aber auch im wissenschaftlich-
technischen Bereich...

...da wir uns mit der Modernisierung unserer Wirtschaft befassen,
wird sich Hilfe seitens der Geheimdienste nicht ertibrigen...

...das bedeutet nicht, dass man gegen die Gesetze anderer Lander
verstoBen muss. Denn die Geheimdienste vieler Lander nehmen
auch legale Quellen ins Visier. Auf diese Weise werden
aussichtsreiche Entwicklungen im Voraus abgefangen — man
braucht dabei nichts zu klauen...

...man muss nur alles analysieren, was vorhanden ist...

Urheber: www.kremlin.ru
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Social Media:

,verbote erreichen nicht viel,
besser ist die Sensibilisierung
fur die Gefahren!”
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,Social-Media-Leitlinien“ fir mehr Sicherheit:

« Vorbildfunktion der FUhrungskrafte
« Klare Richtlinien
« Weitgehend automatisierte Sicherheitstechnologien

* Regelmaflige Kommunikation
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Fir Sie ist das Abfall —

fur andere Information!
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AFP-Meldung v. 07.10.2008:

Lt. Forschungszentrum Credoc
wurden bei einem Test mit 200
Unternehmen im GroBraum Paris
in zwei Dritteln des Firmenabfalls
heikle Schriftstiicke entdeckt.
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Fax-Gerate / Kopierer / Drucker
256 MB Speicher = ca. 17.000 Druckseiten
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,EU-Flughafen: 3.300 Laptops
verschwinden wochentlich*

(Quelle: 01.08.2008, www.pressetext.at, Studie des ,,Ponemon Institute®)

~Londoner Taxi-Statistik:
55.000 Mobiltelefone )
5.000 Handhelds - ...wurden im Zeitraum

von 6 Monaten

3.000 Notebooks liegengelassen !
900 USB-Sticks* —

(Quelle: 08.02.2008, www.computerwoche.de , Umfrage des
Sicherheitsunternehmens ,,Pointsec Mobile Technologies®)
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. Rangliste der meistbenutzten Passworter:

(Quelle: www.big-screen.de vom 23.01.2010 -

Auswertung von 32 Millionen Passwortern,

123456
12345
123456789
Password
iloveyou
princess
rockyou
1234567
12345678
abc123

die nach Angriff auf RockYou, Anbieter sozialer

Anwendungen, im Internet verdffentlicht wurden)
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http://www.ping.de/aktiv/wavelan/
wavelan_antennenbau_yagi.html
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Fa. Kingston, Data Traveler 300,

Speicherkapazitat bis zu 256 GB,

(auf 1 GB konnen etwa 1200 Bucher mit je 500 Seiten
bei 1800 Zeichen pro Seite gespeichert werden)
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Die Presse.com v. 04.01.2008:

~=9Chweden: USB-Stick mit
geheimen Militardaten vergessen®

In einer Stockholmer LeihbUcherei ist
ein USB-Speicherstift gefunden
worden, der Geheimdienstberichte der
schwedischen Streitkrafte und NATO-
Dokumente enthielt...
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Computervirus ,Stuxnet”
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Ausschuss des EU-Parlaments zu Echelon:

,Das Risiko- und Sicherheitsbewusstsein {(...) ist
bedauerlicherweise oft unzureichend, und die

Gefahren der Wirtschaftsspionage und des
Abhbérens von Kommunikation werden oft
nicht erkannt. Da auch bei europaischen
Institutionen (...) das Sicherheitsbe-
wusstsein nicht immer sehr ausgepragt

ist, besteht unmittelbarer Handlungs-

bedarf.“
(Ziffer 13.1, S. 142)
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Referenzrontgenbild eines Mobiltelefons
(Teilansicht)

Réntgenbild einetﬁardware—m anipulierten)

Mobhiltelefons (TeilanSTere

Derzeit existiert kein Prifwerkzeug, mit dem dievon Mobiltelefonen auf

Manipulationen hin dberpruft werden kann.

Quelle: www.bsi.de
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Welchen konkreten Handlungen fanden statt? Mahrfachnen

Infermationsabiluss durch eigene Mitarbeiter

20,3 %

Arwvarban ven Mitarbeitern 18,7 %
Hackerangriff auf die ECV-Systeme
Nachgemachte Produkts |Plagiatal 145 %
Patentrechtsverletzungen 133 %
Abhidren von Besprechungen

Geschicktas Aushorchen von Mitarbaitern auf Massan

Belauschen van Faxen, Telefonaten, Emails

Sonstiges

GRAFIKT  Ouelle: Carporate Trust 2007
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Normaler Einbruchdiebstahl oder
illegale Know-how-Beschaffung?

Quelle: Polizeiliche Kriminalpréveni(;;{ der Lander und des Bundes
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17. April 2007
E-Mail2010:

tatige 2100 Angriffe auf deutsche
AbsenBehérden- und Regierungsnetze
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| facebook = | FOCUS 47/2010, ,,Alarm in den ——
sozialen Netzwerken*: ¥ myspace. L.
rnadg|mr:tl:1b.;-qml:r::r‘b:;mm:::r:-t?.:::;“ . . . Mein MySpace Leute aus deiner Stadt  Freunde findél
Erhalts reof iesssn Fu beilan, .. _amerlkar"SChe Wlssenschaftler

wiesen nach, dass acht Prozent der
auf Twitter veroffentlichten Links
fragwirdig waren...

L.-I'IE'I:'E Somit Wk il LinkadIin?  Waeddan S5 beate Mitgliad  #
) _ ...Links in Twitter-Nachrichten i
Uber 3 r“ 'I* ... werden uber 20-mal ofter 5‘[ leIVZ

geklickt als Links in E-Mails...

AUSIUTAUSCERN,

...in Facebook klickte ein Viertel
XING’ der Freunde auf falschen Profilen
des Sicherheitsdienstes [Twitter.com)
XING - Professionelles Networking weltweit B!tdefender an LinkS yon
Mehr als 3 illionen itglieder managen mit NG bereisshre ceschatsionaics B 1tA@f@NAEK, Selbst bei

verborgener Zieladresse...
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Internetattacken mit nachrichtendienstlichem Hintergrund:

,Der Anschluss eines Netzes an
das Internet erfullt den
Wunschtraum aller Angreifer!"
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Anforderungen an die IT:

Vertraulichkeit

Verfugbarkeit

Integritat
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Aufgaben der IT (Betreiber von IT-Anlagen, Administratoren und
Sicherheitsverantwortliche):

Analyse und Aufklarung von
- Betriebsstorungen durch Fehlfunktionen der IT
- Auswirkungen von Angriffen auf IT-Infrastruktur

durch ,,IT-Forensik®, der methodisch vorgenommenen Datenanalyse auf
Datentragern und in Computernetzen unter Einbeziehung der
Moglichkeiten der strategischen Vorbereitung.
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,IT-Forensik™:

- streng methodisches Vorgehen*

- jederzeit nachweisbares Vorgehen*

- begrindbares Vorgehen*

* unterliegt sehr kurzen und starken Veranderungszyklen bezogen auf den aktuellen
Stand, Anderungen der Gesetzeslage und Standards sowie neuen Bedrohungen und
Methoden
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] Bundesamt = SR, S -9
@ fiir Sicherheit in der % : ;* LeE niey Erhi’h ?ﬂw
L W AT (Rl

Informationstechnik =

Leitfaden ,,IT-Forensik*
Version 1.0 (September 2010)

« Grundlagenwerk zur tiefergenenden Einarbeitung in die Thematik

« Nachschlagewerk fur einzelne praxisbezogene Problemstellungen
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69 Prasentationstitel Ort, Datum



Ministerium fir Inneres und Kommunales
des Landes Nordrhein-Westfalen i
(o)

Zusammenarbeit zum Schutz gegen Wirtschaftsspionage

Gemeinsame Erklarung

der Vereinigung der Industrie- und Handelskammern in Nordrhein-Westfalen,
des Verbandes fur Sicherheit in der Wirtschaft Nordrhein-Westfalen e.V. (VSW NW),
des Innenministeriums des Landes Nordrhein-Westfalen,

des Ministeriums fur Wirtschaft und Mittelstand, Energie und Verkehr des Landes
Nordrhein-Westfalen

uber die Bildung einer Sicherheitspartnerschaft gegen
Wirtschaftsspionage / Wirtschaftskriminalitat
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,Mit dem Cybercrime-Kompetenzzentrum im LKA
NRW steht fur Unternehmen und Behorden eine
zentrale Ansprechstelle der Polizei zur Verfigung.
Zum Cybercrime-Kompetenzzentrum gehoren
Ermittlungskommissionen flr herausragende
Verfahren, die Zentrale Internetrecherche, die
Auswertestelle fir Kinderpornografie sowie weitere
Experten fir Computerforensik,
TelekommunikationstGberwachung, Auswertung,
Analyse und Pravention.”

http://www.polizei.nrw.de/presse/portal/lka/111108-094724-44-334/bitkom-und-lka-nrw-schliessen-kooperationsvereinbarung
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Zusammenarbeit zum Schutz gegen Wirtschaftsspionage

,,ES kann Jahre dauern, ein Unternehmen sicher zu machen, und

Sekunden, um alles zu verlieren!*
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Kontakt:

Reinhard Vesper

reinhard.vesper@mik1.nrw.de
Tel. 0211 871 - 2885

76 Prasentationstitel Ort, Datum

Ministerium fir Inneres und Kommunales
des Landes Nordrhein-Westfalen




