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Klnstliche Intelligenz

Bildverarbeitung
= Bildklassifikation (Gesichtserkennung, Stral3enschilder, medizinische Bilder)
= Texterkennung (z. B. Scan nach Word konvertieren)
= Bilderzeugung (z. B. DALL-E, Midjourney)

Natlrliche Sprachverarbeitung
= Maschinelle Ubersetzung (z. B. DeepL, Google Translate)
= Chatbots (z. B. Chat-GPT, Amazon Alexa)
= Dokumentenklassifikation (z. B. Spam / kein Spam, Dokumentenklassifizierung)

Brisante Entscheidungen
= Medizinische Diagnosen (z. B. basierend auf Symptomen, Rontgenbildern)
= Finanzwesen (z. B. Kreditvergabe basierend auf Historie)
= Justiz (z. B. COMPAS: Risiko fur Ruckfalligkeit von Straftatern einschatzen)
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Kerntechnologie fur ktinstliche Intelligenz:
Maschinelles Lernen

Klassische Programmierung Mit maschinellem Lernen

VERY SPECIFIC
INSTRUCTIONS

- . . ) . Christoph Molnar (https://christophm.github.io/interpretable-ml-
Erklarbare Kinstliche Intelligenz, Stefan Heindorf book/images/programing-ml.png), https://creativecommons.org/licenses/by-nc-sa/4.0/ 3
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Maschinelles Lernen
Beispiel: Fahrradverleih

Training
Sunny Hot High False 4000
Sunny Hot Normal True 5000
Overcast Hot Normal False 3000
Rainy Cool High False 1000
Vorhersage
Sunny Mild High True
Sunny Cool Normal True ’?
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Bedarf der Erklarbarkeit

Why did you predict
42 for this data point?
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Christoph Molnar (https://christophm.qgithub.io/interpretable-ml-book/images/iml.png),
https://creativecommons.org/licenses/by-nc-sa/4.0/
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Bedarf der Erklarbarkeit
Beispiel: Bildklassifizierung [Riebeiro et al. 2016]

(a) Original Image (b) Explaining Electric guitar (c) Explaining Acoustic guitar  (d) Explaining Labrador

Figure 4: Explaining an image classification prediction made by Google’s Inception neural network. The top
3 classes predicted are “Electric Guitar” (p = 0.32), “Acoustic guitar” (p = 0.24) and “Labrador” (p = 0.21)

.. A

(a) Husky classified as wolf (b) Explanation

Figure 11: Raw data and explanation of a bad
model’s prediction in the “Husky vs Wolf” task.
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Bedarf der Erklarbarkeit
Beispiel: Textklassifizierung [Riebeiro et al. 2016]

» Aufgabe: Kategorie eines Dokuments vorhersagen
= Welcher Algorithmus ist besser?

88% Genauigkeit 94% Genauigkeit
Example #3 of 6 True Class: . Atheism nSiGtons @
Algorithm 1 Algorithm 2
Words that Al considers important: Predicted: ‘Words that A2 considers important: Predicted:
. Atheism Posting . Atheism
Prediction correct: Host Prediction correct:
v - v
by
in
Nntp,
Document Document
From: pauld @verdix.com (Paul Durbin) From: pauld@verdix.com (Paul Durbin)
Subject: Re: DAVID CORESH IS! GOD! Subject: Re: DAVID CORESH IS! GOD!
Nntp-Posting-Host: sarge hg.verdix.com Nntp-Posting-Host: sarge hg.verdix.com
Organization: Verdix Corp Organization: Verdix Corp
Lines: 8 Lines: 8
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Wann ist Erklarbarkeit wichtig?
[Doshi-Velez and Kim 2017, Molnar 2020]

Unvollstandigkeit in der Problemformalisierung
= Vorhersage (nach Zielfunktion) lost das Ursprungsproblem nur teilweise
» Modell muss auch erklaren, wie es zur Vorhersage kam

Kausalitat
» Werden nur kausale Beziehungen gelernt?

Zuverlassigkeit und Robustheit
= Kleine Anderungen der Eingabe = kleine Anderungen der Vorhersagen ?

Vertrauen

» Menschen vertrauen lieber einem System, das seine Entscheidungen erklart,
als einer Blackbox

Fairness
» Sicherstellen, dass Vorhersagen unvoreingenommen sind
= Keine Diskriminierung unterreprasentierter Gruppen
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Erklarbare Kl: Wer braucht dies und warum?

[Arrietta et al. 2020]

Who? Domain experts/users of the model (e.g. medical doctors, insurance agents) | 7

Who? Users affected by model decisions
Why? Understand their situation, verify
fair decisions...

i

Why? Trust the model itself, gain scientific knowledge (j\g
NN

Who? Regulatory entities/agencies
Why? Certify model compliance with the|?

legislation in force, audits, ... @

Target audience
in XAI

v

Who? Data scientists, developers, product owners...
Why? Ensure/improve product efficiency, research,
new functionalities...
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Who? Managers and executive board members

Why? Assess regulatory compliance, understand
corporate Al applications...




Wie kann man Kl erklaren?
Zielkonflikt zwischen Erklarbarkeit und Vorhersagekraft

£ DeepI neural models XAl

-
------
-
-

'_Ensemble models (XGBoosts-kandom forest)
‘ @ . Kernel-based mode{\(SVM )

Black box
models

“‘.Graphical md fels (Clustering)
. K-near¢ it neighbors
O‘ Del ision tree

\Vorhersagekraft

(O | legression models

White box | ~ . .
Todels @ Classification rules
>
Erklarbarkeit

. . . . . A. Kumar, S. Dikshit, V. Albuquerque (https://www.hindawi.com/journals/wcmc/2021/2939334/),
Erklarbare Kinstliche Intelligenz, Stefan Heindorf https://creativecommons.org/licenses/by/4.0/ 10
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Black box
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“Why Should I Trust You?”
Explaining the Predictions of Any Classifier

Marco Tulio Ribeiro
University of Washington
Seattle, WA 98105, USA
marcotcr@cs.uw.edu

ABSTRACT

Despite widespread adoption, machine learning models re-
main mostly black boxes. Understanding the reasons behind
predictions is, however, quite important in assessing trust,
which is fundamental if one plans to take action based on a
prediction, or when choosing whether to deploy a new model.
Such understanding also provides insights into the model,
which can be used to transform an untrustworthy model or
prediction into a trustworthy one.

Lo ihic seoowl oo TIME o woveal 1 inw tanh

Sameer Singh
University of Washington
Seattle, WA 98105, USA
sameer@cs.uw.edu

Carlos Guestrin
University of Washington
Seattle, WA 98105, USA
guestrin@cs.uw.edu

how much the human understands a model’s behaviour, as
opposed to seeing it as a black box.

Determining trust in individual predictions is an important
problem when the model is used for decision making. When
using machine learning for medical diagnosis [6] or terrorism
detection, for example, predictions cannot be acted upon on
blind faith, as the consequences may be catastrophic.

Apart from trusting individual predictions, there is also a
need to evaluate the model as a whole before deploying it “in
the wild”. To make this decision, users need to be confident

Local Interpretable Model-agnostic Explanations

Erklarbare Kiunstliche Intelligenz, Stefan Heindorf
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LIME

Local interpretable model-agnostic explanations [Ribeiro, 2016]
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LIME: Beispiel fur tabellarische Daten
Fahrradverleih: Vorhersage, ob viele oder wenig Fahrrader verliehen werden

Tag 1 Actual prediction: 0.89
LocalModel prediction: 0.44

temp=11.86

weathersit=GOOD

0.0 0.1 0.2 0.3 0.4

ffect
Tag 2 oee
Actual prediction: 0.01
LocalModel prediction: -0.03
temp=-0.24

season=WINTER

0.0 0.1 0.2 0.3 0.4
effect

Christoph Molnar (https://christophm.qgithub.io/interpretable-ml-book/images/lime-tabular-

Erklarbare Kunstliche Intelllgenz, Stefan Heindorf example-explain-plot-1-1.jpeq), https://creativecommons.org/licenses/by-nc-sa/4.0/
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LIME: Beispiel fur Textdaten

Dokumentenklassifizierung

y=sci.med (probability 0.989, score 3.945) top features

Contribution’ Feature

+8.958  Highlighted in text (sum)
-5.013  <BIAS>

from: brian@ucsd.edu (brian kantor) subject: re: help for kidney stones .............. organization: the
avant-garde of the now, Itd. lines: 12 nntp-posting-host: ucsd.edu as i recall from my bout with
kidney stones, there isn't any medication that can . anything about them except relieve the pain.

y=alt.atheism (probability 0.000, score -8.709) top features

Contribution’ Feature

+1.743  Highlighted in text (sum)
-10453  <BIAS>

from: brian@ucsd.edu (brian kantor) subject: re: help for kidney stones .............. organization: the
avant-garde of the now, Itd. lines: 12 nntp-posting-host: ucsd.edu as i recall from my bout with
kidney stones, there isn't any medication that can do anything - them except relieve the pain.

" - . . . S . https://github. /T HG-M /eli5/blob/ ter/notebooks/Deb ing%20scikit-
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https://github.com/TeamHG-Memex/eli5/blob/master/notebooks/Debugging%20scikit-learn%20text%20classification%20pipeline.ipynb
https://github.com/TeamHG-Memex/eli5/blob/master/notebooks/Debugging%20scikit-learn%20text%20classification%20pipeline.ipynb

LIME: Beispiel fur Bildverarbeitung for images
Bildklassifikation

Bagel? Erdbeere?
(77%)

Christoph Molnar (https://christophm.github.io/interpretable-ml-book/images/lime- 15
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https://christophm.github.io/interpretable-ml-book/images/lime-images-package-example-1.png
https://christophm.github.io/interpretable-ml-book/images/lime-images-package-example-1.png
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LIME

Vorteile & Nachteile

Vorteile
» Erzeugt kurze, benutzerfreundliche Erklarungen

= | IME funktioniert fur tabellarische Daten, Text und Bilder

Nachteile
» “Korrekte” Definition der Nachbarschaft ist schwierig

= “Korrekte” Stichprobenauswahl ist schwierig
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Lloyd Shapley:
Nobelpreis flr
Wirtschaftswissen

25 Nov 2017

A Unified Approach to Interpreting Model
Predictions

Su-In Lee
Paul G. Allen School of Computer Science
Department of Genome Sciences
University of Washington
Seattle, WA 98105
suinlee@cs.washington.edu

Scott M. Lundberg
Paul G. Allen School of Computer Science
University of Washington
Seattle, WA 98105
slund1@cs.washington.edu

Abstract

Understanding why a model makes a certain prediction can be as crucial as the
prediction’s accuracy in many applications. However, the highest accuracy for large
modern datasets is often achieved by complex models that even experts struggle to

schaften 2012

SHAP

Shapley Values

Erklarbare Kiunstliche Intelligenz, Stefan Heindor

Black box

model

\

Lloyd Shapley. Photo by Bengt Nyman
f (https://commons.wikimedia.org/wiki/File:Lloyd Shapley 2 2012.jpg), ,Lloyd Shapley 2 2012%, 17
https://creativecommons.org/licenses/by/2.0/
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Shapley-Wert
Einfihrung

Shapley-Werte stammen aus der kooperativen Spieltheorie

Ein kooperatives Spiel ist definiert als
= Menge an Spielern: {a, b, c, ...}
» Einer Funktion val, die kooperierenden Spielern einen Wert zuordnet

Beispiel: 3 Spieler
"val({}) = 0
» val({a}) = 300
" val({b}) = 300
" val({c}) = 300
» val({a,b}) = 700
» val({a,c}) =500
= val({b,c}) = 400
=" val({a,b,c}) = 1,000

Erklarbare Kinstliche Intelligenz, Stefan Heindorf
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Shapley-Werte
Einfihrung

Idee
= Spieler betreten nach und nach den Raum
» FUr jede mdgliche Reihenfolge, berechne den Beitrag von Spieler a

Beispiel

* [a, b, c]: val({a}) - val({}) = 300-0 = 300

" [a,c, b]: val({a}) - val({}) = 300-0 = 300

" [c,a,b]: val({a, c}) - val({c}) =500- 300 =200

" [b,a,c]: val({a, b}) - val({b}) =700-300 =400

= [b,c,a]: val({a,b,c}) - val({b,c}) = 1,000-400 = 600

" [c,b,a]: val({a, b, c}) - val({b,c}) = 1,000 -400 = 600

= Durchschnittlicher Beitrag 2400 /6 = 400
»Shapley-Wert von Spieler a 400

Maschinelles Lernen: Spieler entsprechen Merkmalen einer Instanz

Erklarbare Kinstliche Intelligenz, Stefan Heindorf



Beispiel und Interpretation

Fahrradverleih For day 285. Predicted number
Actual prediction: 2409 of rented bikes

Average prediction: 4518
Difference: -2108

temp=17.536651

mnth=0CT - All feature value
contributions
sum up to -2108

season=FALL -

workingday=WORKING DAY A
holiday=NO HOLIDAY -
weekday=WED -
windspeed=16.62605 -
yr=2011 1

days_since 2011=284

weathersit=RAIN/SNOW/STORM -

hum=90.625 -

) ll-__I

-1000 -500 500

Feature value contribution
Erklarbare Kiinstliche InteIIigenz, Stefan Heindorf Christoph Molnar (https://christophm.github.io/interpretable-ml-book/images/shapley- 20
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Shapley-Werte

Vorteile & Nachteile

Vorteile
» Erzeugt eine vollstandige Erklarung (Aufsummierung aller Shapley-Werte)

= Basiert auf solider Theorie

Nachteile
= Genaue Berechnung der Shapley-Werte erfordert viel Rechenzeit

» Approximationsalgorithmus erforderlich

Erklarbare Kiunstliche Intelligenz, Stefan Heindorf
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Vorhersage von Sauerstoffmangel wahrend einer Operation
[Lundberg et al. 2018]

A Red features push the risk higher base aliie hypoxemia fold risk Green features push the risk lower
0.125 0.25 2 24 8

S T 05 —
= »»-- ——--In««

Height/weight | Pulse Sevoflurane  Respiration rate = abalation in text

Succinylcholine l Peak pressure \ Sp0O2 | Tidal volume

proxy for a =
difficult airway or Feature impact
full stomach
B Now

hypoxia fold risk

NSR Anaesthesia ready
e 100 mcg Fentanyl
C e 200 mg Propofol

e 10 mg Lidocaine

® 100 mg Succinylcholine

o)
T~ »
*ECGrate =2 - /\ »
« Pulse §g 70 /_.{ \ !
I V. a S > N
& 150 v
v Systolic 4 v i v
ean E:g 100 , 4 - ‘
« Diastolic ¢E& .
S 50 :
100,"'—0/‘_v/._._‘_\’—0—'
« SpO2 g 90 !
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Vorteile und Ergebnisse
[Lundberg et al. 2018]

Real-time hypoxaemia prediction

1.0

0.8
TPR 06

0.4

02k 7 == Anaesthesiologist + Prescience

.7 Anaesthesiologist
”
, == Prescience
0.0 4 | | | | |
0.0 0.2 0.4 0.6 0.8 1.0

FPR (percentage of incorrectly predicted
non-desaturations)

= Ohne Unterstutzung: Anesthesisten konnten 15% der Problemfélle voraussehen
= Mit Unterstitzung: Anesthesisten konnten 30% der Problemfalle voraussehen
> Uber 2 Millionen zusatzliche Falle pro Jahr konnten in den USA erkannt werden
> Etwa 20 % von ihnen wirden davon profitieren (Anderungen der Medikation)
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Vorhersage von Kreditrisiken

Derzeit verwenden die meisten Banken lineare Modelle
= Vorschriften, die Transparenz und Erklarbarkeit verlangen
= Finanzielle Risiken
= Vertrauen der Kunden

Datensatz
» Norwegische Bank mittlerer Grol3e
» Verbraucherkredite von 14,000 Kunden uber 4 Jahre
» Aufgabe: Vorhersage von Zahlungsverzug in nachsten12 Monaten



Vorhersagen von Kreditrisiken [De Lange et al. 2022] !

| 2 = Balance Longest Positive Interval (L3M)
0. 948 = Balance in Percentage
9901 678 = Balance Standard Deviation (L3M)

0 = Percentage Change in Balance (1MA)

I = Number of Mortgages

186 8 = Balance Differentiated Max Change (L3M)
9824 39 = Balance Minimum Level (L3M)
10000 = Limit Blanco Unsecured (2MA) - +5.33
~99522 = Balance Consumer Loan +5.3

166 = Number of Logins (L3M) - +4.77

63 = Customer Length in Months  —4.64 .

1360 722 = Balance Mean (L3M) . +4.51

—~0.013 = Percentage Change in Balance (3MA) . +2.27

0 = Number of First Reminders Unsecured —2.05 ‘

25010 98 = Average Salary (L3M) —1.33 ‘

14519 72 = Savings Balance -0.41 ‘
11475 11 = Savings Balance (1MA) -0.38 ‘
—~0 337 = Average Used Credit (L3M) -0.01 |

P. Lange, B. Melsom, C. Vennerod, S. Westgaard (https://www.mdpi.com/1911-

8074/15/12/556), https://creativecommons.org/licenses/by-nc-sa/4.0/
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Vorhersagen von Kreditrisiken
[De Lange et al. 2022]

Evaluation

» Problem 1: Kredit wird nicht gewahrt, obwohl die Person nicht in Verzug geraten
wirde

» Problem 2: Kredit wird gewahrt, aber Person gerat in Zahlungsverzug

» Gesamt: Black-Box (LightGBM) ubertrifft lineare Modelle deutlich: Die Bank
wurde etwa 20 - 30 Millionen NOK (1,7 - 2,6 Millionen EUR) zusatzlich
verdienen

Erklarbare Kinstliche Intelligenz, Stefan Heindorf 27



Vorhersage von Festplattenausfallen
[Ferraro et al. 2023]

fix)

RawReadErrorRate = 0.882
PowerOnHours = 0.455

SeekErrorRate = 0.443 ﬂ
SpinUpTime = —-0.333 .
HighFlyWrites = 1 ‘
ReportedUncorrectableErrors = 1 ‘
RawReallocatedSectorsCount = =1 |

RawCurrentPendingSectorCount = -1 |

ETfX)] 0.255 0.260 0.265 0.270 0.274
Model output

Erklarbare Kiunstliche Intelligenz, Stefan Heindorf 28
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Wie kann man Kl erklaren?
Zielkonflikt zwischen Erklarbarkeit und Vorhersagekraft

£ Deep neural models XAl

-
-

._Ensemble models (XGBoosts-kandom forest)

. @ . Kernel-based mode{\(SVM )
'S models | .
_é .‘G“l"aphlcal md lels (Clustering)
g ‘.‘K-neart t neighbors
&: @ Def ision tree
o ;
> O egression models
Wr::gge?gx @ Classification rules
>
Erklarbarkeit

. . . . . A. Kumar, S. Dikshit, V. Albuquerque (https://www.hindawi.com/journals/wcmc/2021/2939334/),
Erklarbare Kinstliche Intelligenz, Stefan Heindorf https://creativecommons.org/licenses/by/4.0/ 30
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Black-Box- vs. White-Box-Modelle

Black-Box Modell (z. B. tiefes neuronales Netz)

5

4

White-Box Model (z. B. Klassifizierungsregeln)

IF age 18-20 and male THEN predict arrest
ELSE IF age 21-23 and 2-3 prior offense THEN predict arrest
ELSE IF 3+ prior offenses THEN predict arrest
ELSE predict no arrest

\

\

Erklarbare Kiinstliche InteIIigenz, Stefan Heindorf Brun.eIIoN (https://commons.vyikimedia.orq/wiki/FiIe:Example of a_deep neural network.png), 31
https://creativecommons.org/licenses/by-sa/4.0



BrunelloN%20(https:/commons.wikimedia.org/wiki/File:Example_of_a_deep_neural_network.png
https://creativecommons.org/licenses/by-sa/4.0

Black-Box- vs. White-Box-Modelle
[Rudin 2019]

Aufgabe: Vorhersage der Ruckfalligkeit von Straftatern

Black-Box-Modell White-Box-Modell

(COMPAYS) (CORELYS)
» 130+ Merkmale = 3 Merkmale (Alter, Vorstrafen, Geschlecht)
= Teure Lizenz = Kostenlos

] IF age 18-20 and male THEN predict arrest

AN ELSE IF age 21-23 and 2-3 prior offense THEN predict arrest
s L ‘3 ELSE IF 3+ prior offenses THEN predict arrest

— 7 ELSE predict no arrest

-> Ungefahr gleiche Vorhersageleistung

BrunelloN (https://commons.wikimedia.org/wiki/File:Example of a deep neural network.png), 32

Erklarbare Kiunstliche Intelligenz, Stefan Heindorf _ : :
https://creativecommons.org/licenses/by-sa/4.0



BrunelloN%20(https:/commons.wikimedia.org/wiki/File:Example_of_a_deep_neural_network.png
https://creativecommons.org/licenses/by-sa/4.0

EvolLearner: Konzeptlernen auf Wissensgraphen
[Heindorf et al. 2022]

Task: Klassifizierung von Knoten ‘ Mother \ [ Female ]
. . - [ Parent

in Wissensgraphen
[ Female
Persm Person 3
_ hasS|bI|ng
‘ Father \ married

A

[ Grandfather

hasPare

hasChild

Konzept eines Onkels:
Male Il ((dmarried.dhasSibling.Parent) Ll JhasSibling.Parent))

Erklarbare Kinstliche Intelligenz, Stefan Heindorf 33



Pladoyer fur White-Box-Modelle [Rudin 2019]
Cynthia
Probleme der Black-Box-Erklarverfahren Rudin |
» Erklarungen spiegeln nicht 100% das Verhalten des Black-Box-Modells wieder
= Auch wenn nur manche Erklarungen falsch sind, gefahrdet dies das Vertrauen

= Unternehmen kénnen mit Black-Boxen Gewinne erwirtschaften und haben
keinen Anreiz fur White-Box-Modelle

Oft gibt es ein ebenso gutes White-Box-Modell. Insbesondere:
= FUr tabellarische Daten
» Bei aufwendiger Identifikation guter Merkmale (Feature-Engineering)
» FUr Entscheidungen, bei denen viel auf dem Spiel steht

Lésungsvorschlage
= Black-Box-Modelle verbieten, wenn gleichgute White-Box-Modelle existieren

= Verpflichtung, die Leistung von Black-Box-Modelle zusammen mit der Leistung
von White-Box-Modells zu vero6ffentlichen

Cynthia Rudin

Erklarbare Kinstliche Intelligenz, Stefan Heindorf (https://commons.wikimedia.org/wiki/File:Cynthia_Rudin_JSM_2020.png), ,Cynthia 34
Rudin JSM 2020“. https://creativecommons.ora/licenses/bv/3.0
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Erklarbare Kl an der Universitat Paderborn
Ausgewanhlte Projekte

O CONSTRUCTING
EXPLAINABILITY

TRR 318

SHE
KI

RAKI

Data Science Junior Research Group
» Erklarbare KI fur Wissensgraphen
= Erklarung von Black-Box Modellen
= Erklarung von White-Box Modellen
» Kontakt: heindorf@uni-paderborn.de

Erklarbare Kiunstliche Intelligenz, Stefan Heindorf
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Zusammenfassung & weitere Informationen

Zusammenfassung Black box O
model \

= Bedarf der Erklarbarkeit \

» Erklarung von Black-Box-Modellen: LIME, SHAP

= White-Box-Modelle: Klassifikationsregeln l]
Ausblick \\

» Erklarungsmethoden jenseits von LIME und SHAP .. o 5

(pomaek, L —= L __

= Erklarungsmethoden fir Graphen i, (s ’

= Benutzerfreundliche Erklarungen SR
Weitere Informationen )

. BUCh Interpretable

* Interpretable Machine Learning (Molnar 2020) Machinglesrning
https://christophm.github.io/interpretable-ml-book/ a.a.,k“a‘f,‘i'‘i:(,‘;’:.2‘&“,1."5m..,.i
u COde For S 8 dg L

* LIME: https://github.com/marcotcr/lime
o SHAP: https://github.com/shap/shap
 EvoLearner: https://aithub.com/dice-group/Ontolearn

Christoph Molnar
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