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— Elektronischer Reisepass ,,ePass*

EUROPAISCHE UNION

- Einf[]hrung am 1. November 2005 BUNDESREPUBLIK

DEUTSCHLAND

® Speicherung von Gesichtsbild und (spater
eingefliihrt) Fingerabdriicken des Besitzers
auf Chip mit Funkschnittstelle (,,RF-Chip“)

REISEPASS

= Grundlage: Standards der ICAO

= Bewusste Entscheidung gegen kontaktbehaftetes Auslesen
wegen Verschleillanfalligkeit; kontaktbehaftete Losung hatte
auch anderes Pass-Format erfordert
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Sicherheitsverfahren elektronischer Reisepass

= Passive Authentication

= Active Authentication

= Basic Access Control

B Extended Access Control v1
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Passive authentication

B Ziel des elektronischen Reisepasses: Falschungen erschweren -
Authentifizierung gespeicherter Daten erforderlich

* Beispiel: Name, Gesichtsbild

= Vorgehen: Erstellung einer Signatur Uber gespeicherte Daten bereits bei
Herstellung des Passes (,,passive authentication®)

B Passive Authentication hilft gegen Verfalschen von Daten — nicht gegen
1:1-Kopien
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- PKI fur elektronische Ausweisdokumente

= Signatur-PKl: Berechtigung, Ausweisdaten fir Passive
Authentication zu signieren

CSCA Country Signing CA
Land A (Flr Deutschland: BSI)
Zertifikatsausstellung
Document Signer
b>1 D52 (Ausweishersteller, z.B.
Bundesdruckerei)
/\ / E Signatur
4 3 N g N\ g ™) 3
S S a a Passe
Q) Q) Q) Q)
o o D D
" > S \L > 7 " > S \L > 7
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Active Authentication

Ziel: ,Klonen” (1:1-Kopie) eines Passes verhindern

Idee: Pass hat Schlisselpaar aus privatem und 6ffentlichem Schlissel
Offentlicher Schliissel mit Passive Authentication gesichert

Pass muss Besitz zugehorigen privaten Schliissels nachweisen

Problem Relay-Angriff = Active Authentication nur in wenigen Staaten
implementiert (nicht in Deutschland)
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= Basic Access Control

B Ziel: Schutz vor elektronischem Auslesen von Daten,
die auch sichtbar im Pass enthalten sind

— Beispiel:
Geburtsdatum kann in aufgeschlagenem Pass nachgelesen werden

* Schutz vor Auslesen des Geburtsdatums ,,|m Vorubergehen (ohne
aufgeschlagenen Pass) e scqmenes

0000000000

& MUSTERMAN

2 Vornamen/Given names/Prénome

. CHRISTIAN IVICA

<~ DEUTSCH 06.01.1986
T . de naissance.

M WURZBURG
K/ 16/.11,2006 " i 15.11.2011

Mustcrman 0 1

P<D<<MUSTERMANS<CHRISTIANSK<<KLLLLLLLLL<L<<K
000000Q0000<<8601067n1tttf56<<<<<g<<<zz<<<<z
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Basic Access Control

B Idee: Generierung von Schlusselmaterial aus Informationen in
bestehender maschinenlesbarer Zone des Reisepasses

= Enthaltene Daten
— Ausstellungsland
— Art des Dokuments (z.B. Reisepass, vorlaufiger Reisepass)
— Name
— Seriennummer (in D: besteht aus Behorden- und Passnummer)
— Nationalitat
— Geburtsdatum
— Geschlecht
— Ablaufdatum
— Personenkennziffer (bei deutschen Passen nicht enthalten)
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Basic Access Control — Angriff

= Problem: Kleiner Schliisselraum bei friithen elektronischen

Reisepassen
— Verwendete Informationen aus der maschinenlesbaren Zone: Nur
Seriennummer, Geburtsdatum, Ablaufdatum (jeweils mit Prifziffer)

e Seriennummer innerhalb einer Behorde friiher einfach aufsteigend
vergeben
e Ablaufdatum liegt innerhalb bekannten Zeitraums

e Geburtsdatum kann ungefahr geraten werden

— Je nach Schatzung ca. 30 bis 40 bits effektive Sicherheit
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Schutz gegen Angriffe

= Aktive Angriffe: Angreifer versucht direkten Zugriff auf
elektronischen Reisepass

— Benotigte Zeit pro Zugriffsversuch: ~ 1 Sekunde
— Auch kurze Schlissellangen gewahren Schutz

= Passive Angriffe: Angreifer hort Kommunikation mit

— Angreifer kann offline Schlissel durchprobieren

= Losungsansatz gegen beide: Verbesserte Erzeugung von
Seriennummern

— Zufallige Vergabe

— Verwendung von Buchstaben zusatzlich zu Ziffern
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Extended Access Control

B Basic Access Control als Basisschutz fur Gesichtsbild und
andere im Pass sichtbar abgedruckte Daten

® Fur weitergehende Daten (z.B. Fingerabdriicke): Besseres
Verfahren erwiinscht 2 Extended Access Control
— Zunachst kein ICAO-Standard, sondern durch EU getrieben

— EAC spezifiziert Protokolle flir beidseitige Authentifizierung: Chip
Authentication und Terminal Authentication

— Kommunikation der EAC-Protokolle zunachst mit Schliisselmaterial aus
BAC geschutzt
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Chip Authentication und Terminal Authentication

® Chip Authentication: Implizite Authentifizierung des Passes
mit statischem Diffie-Hellman-Wert

— Statischer offentlicher Diffie-Hellman-Wert mit Passive Authentication
geschitzt

— Einsatz des Diffie-Hellman-Verfahrens fir Ableitung gemeinsamen
Schlussels

— Verwendung des Schlussels fir Verschlisselung weiterer
Kommunikation = Pass kann Kommunikation nur mit ,,richtigem*
privaten Schlissel lesen

B Terminal Authentication: Authentifizierung des Terminals
(Lesegerats) mit Zertifikat
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e Agenda

B ePass

= Neuer Personalausweis
— Offline-Einsatz
— Online-Einsatz
— Besondere Funktionen beim Online-Einsatz
— Elektronische Signaturfunktion
— Administrative Aspekte
— Angriffe
B Fazit
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Der neue Personalausweis

= Ziele:
— Erhohte Praktikabilitat durch kleines Format

— Verbesserte Falschungssicherheit
— Moglichkeit zur Online-Authentifizierung

— Erhoéhte Verbreitung elektronischer Signaturen

E EinfGhrung: 1. November 2010

— Elektronischer Aufenthaltstitel (3hnliche Funktionalitat): 1.
September 2011
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- Elektronischer Personalausweis: Grundprinzip
BUNDESREPUBLIK PEVTSCHLAND..... 122000129 |
= Verkleinerter Ausweis im STERN
,Scheckkartenformat® e
ST
12.08.1964 DEUTSCH
2 Enthalt kontaktlosen Chip ahnlich dem BRI
Reisepass P S 938568
— Erganzt um Zusatzfunktionen \ Vs

E Enthalt biometrische Daten
— Gesichtsbild
— Freiwillig: Fingerabdricke

B Unterstlutzung neuer EAC-Verfahren

= PACE-Protokoll als Ersatz fiir BAC
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Gespeicherte Daten

B Speicherung auf dem Chip

— Familien-, Geburts- und Vornamen, Doktorgrad, Ordens-
/Kinstlername

— Geburtstag und —ort

— Anschrift

— Seriennummer

— Ablaufdatum

— Biometrisches Gesichtsbild

— ggf. Fingerabdricke (freiwillig)
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Agenda

B Neuer Personalausweis
— Offline-Einsatz
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= Physikalische Sicherheitsmerkmale

B Guillochen (feine Linienmuster) und Mikroschrift 2 schwer
kopierbar

B UV-Aufdruck: Text und unregelmallige Muster

PO

BYNDERREL &“E!’Tsc"%”o LOLOD16MW7
e PETSONALAUSHERS
E Bei Kippen/Betrachtung unter : HUSTERMANY ) 0
. . . GEB. GABLER
verschiedenen Winkeln sichtbar . T G
— Holographische Darstellung des oF TS ”M% %m"}?&'w 13
Ausweisbildes N P TR ©
— Dreidimensionaler Bundesadler :’:-‘;3‘3;0%%3“2"23?_1369
- iba Dlushriuzess,
B Taktile (ertastbare) Merkmale n— ﬁ
e ® PR o8
?;%w;o 24 1@.10 iy i g g
B Quelle: personalausweisportal.de S 0 R <@
[ESsot s S e SRS ":‘rft"ii"—'x—'i[\z%sas&:

@
IDDK<LOLODT16WT74<<<<<<<LLLLLLKLK
6408125<1010318D<<<@X<<<<<<<<4
MUSTERMANNS<KERIKAK<LLLLLKKLLLLKLKL
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Personalausweis: Kontrolle ,,vor Ort*

= Kontrollierende Behorde machte Chip auslesen
— Benotigt:
* Hoheitliches Zertifikat
e Aufgedruckte Card Access Number oder maschinenlesbare Zone

— Umsetzung:
 PACE-Protokoll zur Verifikation der Card Access Number

 Extended Access Control v2
— Terminal Authentication zur Zertifikatsverifikation
— Chip Authentication zur Echtheitsprifung des Chips
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PACE-Protokoll

B PACE: Password Authenticated Connection Establishment

— Nachfolger von BAC
— Entwickelt durch das BSI fur den elektronischen Personalausweis

— Internationale Standardisierung im Gang

® Authentifizierung durch gemeinsames Geheimnis (Passwort)
zwischen Ausweis und Lesegerat

— Geheime Benutzer-PIN, aufgedruckte Card Access Number oder aus
maschinenlesbarer Zone abgeleiteter Schlissel

® Grundlage: Diffie-Hellman-Verfahren (DH)
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PACE-Protokoll

K,: Aus gemeinsamem Geheimnis
abgeleiteter Schlissel

Statische DH-Parameter: Generator,
Modulus

Dynamische DH-Parameter:
Ableitung eines neuen Generators
aus statischem Generator

— Genaues Verfahren offen, u.U.
weiterer DH-Austausch notig

Keine Offline-Angriffe moglich

— Angreifer kann geratene K nicht
offline verifizieren

Gl-Regionalgruppe 23
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(@)

Wahl einer Zufallszahl s

P22/, Stat,SChe _
Parameter DH

Entschlisselung von s

Ableitung dynamischer DH-Parameter

aus statischen Parametern und s

W),

DH-Wert Terminal

Berechnung eines gemeinsamen
Schlissels K nach Diffie-Hellman

Ableitung der Schlissel fir
Verschlisselung und
Authentifizierung aus K
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Problem kurze PIN

= Vergebene Benutzer-PINs auch bei sicherem PACE-
Verfahren zu kurz
— Durchprobieren eigentlich in kurzer Zeit moglich
- Nach 2 Fehlversuchen: PIN wird nicht mehr akzeptiert

— Freischaltung der PIN durch aufgedruckte Card Access
Number, dann ein weiterer Versuch maoglich

— AnschlieRend Freigabe nur noch durch langen PIN Unblock
Key
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EAC: Terminal Authentication Version 2

Lesegerat
ESHE@.,_ (Terminal)
Sitzungsschliissel durch PACE etabliert, \ %mel ((e)
alle Nachrichten verschlisselt und L = et
authentifiziert Iezertiﬁkatskette

) i e Zertifikatsprifung und Auslesen
Terminal besitzt Zertifikat und des sffentlichen Schliissels

privaten Schlissel /
Bendtigt flr Chip Generierung DH-

Authentication

Ausweis schickt Challenge r Hash(DH-Wert), optional
itere Daten
]
Terminal signiert: Challenge: Zufallszah
(Identitat des cur Gber 7

Response: Sigha
und weitere Werte

Ausweises| |r| |hash(DH-Wert des
Terminals)| |weitere Daten)

ePA pruft Signatur
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- PKI fur elektronische Ausweisdokumente

= Verifikations-PKI: Berechtigung, Ausweise zu lesen

CVCA CVCA Country Verifying CA
Land A Land B (FGr Deutschland: BSI)
M&rﬁﬁkﬁsausstel!ung
Document Verifying CA
DVCA 1 DVCA 2 DVCA 3 DVCA 4 DVCA S5 (verwendende Behérde,

z.B. Bundespolizei)
Zertifikatsausstellung

2
7 || 7 || 7 R RN 7 _,
S S| 3|23 3|33 |3 | tesesernt
S S S =1 S S S S =1
L L = L = = L L L
G J \_ _J G _J " _A _A _J G J \_ _J G _J
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Zertifikats-Gultigkeit in Deutschland

= CVCA: 26 Monate
— Verwendung: 21 % Monate

& DVCA: 2 ¥, Monate

— Verwendung: 2 Monate

= Zertifikate der Terminals: 36 Stunden

— Verwendung: 24 Stunden
= Verzicht auf Widerrufslosung moglich
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Giiltigkeitspriifung und Anderung von Schliisseln

B Zertifikatsprifung durch Personalausweis erfordert aktuelles
Datum
— Initial: Produktionsdatum als aktuelles Datum

— Nach Prifung eines neuen Zertifikats: Aktuelles Datum =
Gultigkeitsbeginn des Zertifikats

B Glltigkeit von Ausweisen: Bis zu 10 Jahre - Zertifikate
kdnnten sich andern
— Aktueller CVCA-Schlissel bei Produktion im Ausweis gespeichert

— Bei Anderung des CVCA-Schliissels: Ausweis erhalt Link-Zertifikat —
neuer offentlicher Schlissel mit altem Schlisselpaar signiert

e Pass tauscht alten CVCA-Schlissel gegen neuen aus
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EAC: Chip Authentication Version 2

Ziele:
— Chip wird als authentisch erkannt

— Schlissel zur Absicherung
gemeinsamer Kommunikation werden
abgeleitet und ersetzen vorher
verwendete

Voraussetzung: Statischer DH-Wert
des Ausweises kann gepruft werden

Lesegerat
- (Terminal)

(@)

Statischer DH-Wert ePA

DH-Wert Terminal

Berechnung eines gemeinsamen
Schlissels K nach Diffie-Hellman

- Verwendung der Passive
Authentication

Wiederverwendung des DH-Werts

Wahl einer Zufallszahl r und
Ableitung je eines Schlissels
fir Verschlisselung und
Authentifizierung aus K und r

des Terminals aus der Terminal
Authentication

Explizite Authentifizierung des Chips

r I\/IAC(DH-Wert Terminal)

Ableitung der Schlissel fir
Verschlisselung und
Authentifizierung aus Kund r,
Uberpriifung des MAC
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Agenda

|
B Neuer Personalausweis

— Online-Einsatz
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Personalausweis: Online-Einsatz

= Online-Handler moéchte Daten aus Chip auslesen

— Benotigt:
* Berechtigungszertifikat
* Geheime Benutzer-PIN

— Umsetzung:
 PACE-Protokoll zur Verifikation der Benutzer-PIN

 Extended Access Control v2
— Terminal Authentication zur Zertifikatsverifikation
— Chip Authentication zur Echtheitsprifung des Chips
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Auslesen von Attributen

Auslesen von Attributen nur mit passendem Berechtigungszertifikat
moglich

— Beispiel: Jugendschutzsysteme bendtigen lediglich das Alter > kein Auslesen
der Anschrift

Vergabestelle fur Berechtigungszertifikate: Bundesverwaltungsamt (fir
Anwendungen der Privatwirtschaft) — technische Durchfiihrung durch D-
Trust

Ubermittelte Daten nicht signiert
— Soll Nutzen fir Datenhandel reduzieren
— Authentifizierung implizit durch Chip Authentication

Anwendungssoftware soll Attributsfreigabe durch Nutzer bestatigen lassen
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Online-Einsatz
oA Diensteanbieter /
e . . .
PC/Lesegerat und AusweisApp Remote Terminal
BUNDEARETUBLIN DEUTSCHIAND e 122000129 L (‘O))
Kommunikationssitzung
Diensteanbieter/PC
Diensteanbieter verlangt
B Authentifizierung mit ePA
N\
Nutzer: Auswahl zu
Ubermittelnder Daten
PACE: Authentifizierung und
Etablierung eines Sitzungsschlissels

< l
| Terminal Authentication mit Prifung der Berechtigungen des Terminals

‘>
A I

Chip Authentication (nach Abschluss: Sicherer Kanal etabliert)
K —>
z.B. Altersverifikation

€ >
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Agenda

i
B Neuer Personalausweis

— Besondere Funktionen beim Online-Einsatz
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Restricted Identification

B Ziel: Generierung eines ,bereichsspezifischen Identifikators” —
|dentifikator, unter dem eine Person in einem Bereich
wiedererkannt werden kann

— z.B. als Schlissel in einer Datenbank
— Auch ohne Kenntnis der realen Identitat des Ausweisinhabers
— Bereich: z.B. Steuerbehorden, einzelner Betreiber einer Website

— Bereichsspezifischer Identifikator eines Bereichs nicht aus
bereichsspezifischen Identifikatoren anderer Bereiche ableitbar

* Tracking einer Person Uber verschiedene Bereiche nicht moglich
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Restricted Identification: Protokoll
Lesegerat

(Terminal)

= ePA hat geheimen DH-Wert SK g ((e)

= ePA wendet Diffie-Hellman an — Ergebnis DH-Parameter, Wert
eigentlich gemeinsamer DH-Schlissel, Offenthchehr DP\"‘|<-
aber keine Verwendung als Schlussel des Bereichs PKeoior

— Verwendung des Hashs als gasﬁ(gemeinsamer DH-
bereichsspezifischer Identifikator Chldssel)

= Osterreichische Biirgerkarte verwendet
ahnliches Verfahren, aber dortiger
|dentifikator: Hash(geheimer Schlissel
des Ausweises | | Bereichs-ldentifikator) —
was ist der Vorteil von Diffie-Hellman?
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Problem der Restricted Identification

B Protokoll muss Gber sicheren Kanal ausgefihrt werden

— Terminal muss wissen, dass bereichsspezifischer Identifikator von
echtem Ausweis berechnet wird — sonst beliebige Manipulation
moglich

— Chip Authentication vorher notig

2 Chip Authentication erméglicht Tracking bei Verwendung
ausweisspezifischer Schlissel

& LOosung des BSI: Verwendung des gleichen Schlusselpaars fir
Chip Authentication in ganzer Charge von Ausweisen
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Widerruf bei der Restricted Identification

E Vergabe der offentlichen DH-Werte fur

einen Bereich: Document Verifying CAs CVCA
Land A
— CVCA generiert privaten DH-Wert SKg.ocation UNd / \
zugehdrigen offentlichen DH-Wert PKi.,ocation
— PKrevocation UNd DH-Parameter werden [ DVCA 1 [ DVCA 2 ]

veroffentlicht

— DVCA wahlt pro Bereich privaten DH-Wert SK__,,, f E
und berechnet PK nach Diffie-Hellman aus

sector
SK und PK

sector Revocation

r
Z Yolaiag ]\
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A Ydlaiag

r
.
r
.
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Widerruf bei der Restricted Identification (2)

CVCA erhalt 6ffentlichen DH-Wert PK,; eines zu sperrenden Chips

CVCA berechnet PK
leitet PK

io.rey NAch Diffie-Hellman aus SK
an alle DVCAs weiter

und PK,; und

Revocation

ID-rev

DVCAs berechnen fur jeden Bereich zugehorigen bereichsspezifischen
|dentifikator nach Diffie-Hellman aus SK und PK

sector ID-rev

Nachteil des Verfahrens: CVCA und DVCAs konnen gemeinsam Anonymitat
brechen

Vorteil des Verfahrens: CVCA und DVCAs missen zusammenarbeiten, um
Anonymitat zu brechen
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Altersverifikation

® Ziel: Verifikation, dass Nutzer ein Mindestalter erreicht hat
— z.B. flir Zugriff auf Webseiten mit nicht jugendfreien Inhalten
— Unterstutzung mehr als eines Mindestalters
— Keine feste Speicherung erreichter Altersstufen

— Keine Preisgabe genauer personenbezogener Daten (z.B.
Geburtsdatum)

= Losung

— Nach erfolgreicher Chip Authentication: Terminal schickt Datum an
Ausweis

— Ausweis antwortet, ob Geburtsdatum vor genanntem Datum liegt
— Ausweis antwortet nur einmal pro PACE-Authentifizierung
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Wohnorthachweis

= Ausweis enthalt Gemeinde-Schlussel

= Wohnortverifikation analog zu Altersverifikation

— Ggf. auch nur bundesland-genaue Abfrage moglich 2
Ubermittlung nur von Teilen des Gemeinde-Schliissels
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Anbieter (Beispiele)

Schufa: Registrierung und Login fur Online-Portal
meineschufa.de

Allianz, Huk24, Gothaer, Hannoversche Leben, CosmosDirekt-
Versicherung, ...: Login Online-Dienste flur Versicherte bzw.
|dentifizierung bei Vertragsschluss

Petitionsplattform openpetition: Mitzeichnen von Petitionen
mit Namens-/Wohnortnachweis

Liste von Anbietern: www.personalausweisportal.de
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Agenda

|
B Neuer Personalausweis

— Elektronische Signaturfunktion
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Exkurs: Elektronische Signaturen und das Signaturgesetz

& ,Elektronische Signaturen®: Juristischer Begriff fir Signaturen
Uber digitale Daten

= Signaturgesetz kennt einfache, fortgeschrittene und
qualifizierte Signaturen
— Einfache Signatur: Daten, die der Authentifizierung dienen
— Fortgeschrittene Signatur: Zusatzlich kryptographische Verfahren

— Qualifizierte Signatur: Signaturschlissel sicher gespeichert und
Signatur nur nach 2-Faktor-Authentifizierung moglich; es wird ein
,qualifiziertes Zertifikat” verwendet
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Qualifizierte elektronische Signatur

= Ildee der qualifizierten elektronischen Signatur: Elektronisches
(weitgehendes) Aquivalent zur handschriftlichen Unterschrift
bereitstellen

— Erfullung von Formerfordernissen (,,elektronische Form“ nach §126a
BGB)

— Beweiskraft

= Bisher begrenzte Verbreitung in der Praxis

— Hohe Kosten fur Zertifikate, Signaturkarten etc.
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Neuer Personalausweis und qualifizierte elektronische Signatur

Personalausweis als sichere Signaturerstellungseinheit
— Sichere Erzeugung eines Schlisselpaars auf Ausweis
v

— Signaturerstellung durch Ausweis
— Initial kein Zertifikat enthalten ‘f%
Benotigt: qualifiziertes Zertifikat

— Ausstellung durch privaten Zertifizierungsdiensteanbieter
— Elektronische Authentifizierungsfunktion gegentber ZDA

PACE-Protokoll zur Authentifizierung des Signierenden gegentber
dem Ausweis

Bisher kein Anbieter auf dem Markt, keine Unterstiitzung durch
AusweisApp
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Agenda

|
B Neuer Personalausweis

— Administrative Aspekte
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Beantragung des Ausweises

= Antragsprozess grundsatzlich wie bisher
— Allerdings: Deutlich hohere Geblihr: 28,80 EUR fur Blirger ab 24 Jahren

® Neu: Bundesdruckerei sendet Brief mit Sperrkennwort, Start-
PIN und PUK an Meldeanschrift

— Ausweis geht an Meldebehorde

® Freischaltung der Online-Authentifizierung ohne Start-PIN bei
Meldebehorde moglich

— Gebuhrenpflichtig bei spaterer Freischaltung
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Sperrung

= Bei Verlust des Ausweises

— Sperrung der Online-Authentifizierung unter Angabe des
Sperrkennworts: Telefonisch 0180-1-33 33 33

* Sperrkennwort kann (personlich) bei Meldebehorde erfragt
werden

— AulRerdem: Meldebehorde Uber Verlust informieren

— Signaturfunktion ggf. separat widerrufen lassen (beim
Zertifizierungsdiensteanbieter)
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n
Rechtliches

® Ausweispflicht (§ 1 Abs. 1-3 PAuswG)

— Pflicht, Ausweis zu besitzen und berechtigter Behorde auf Verlangen
vorzulegen

* Personalausweis oder Pass
e Gilt ab 16 Jahren

— Keine Pflicht, Ausweis mitzufihren

= Ausweis als ,Pfand”?

— Neu: ,Vom Ausweisinhaber darf nicht verlangt werden, den
Personalausweis zu hinterlegen oder in sonstiger Weise den
Gewahrsam aufzugeben.” (§ 1 Abs. 1 Satz 3 PAuswG)
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nPA-basierte Authentifizierung in eigenen Anwendungen

B nPA-basierte Authentifizierung in eigenen
Anwendungen

— Erfordert Berechtigungszertifikat

— Vergabestelle fur Berechtigungszertifikate verlangt
* Begrindung fur enthaltene Datenfelder

* Erflllung funktionaler Anforderungen gemald BSI-
Richtlinien

* Erfullung von Datenschutz- und
Datensicherheitsanforderungen
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Gebuhren: § 3 PAuswGebV

B Gebuhren fir Berechtigungszertifikate

— Erteilung einer Berechtigung: 102 Euro
— Versagung einer Berechtigung: 80 Euro

— Rucknahme / Widerruf einer Berechtigung: 115 Euro
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nPA-basierte Authentifizierung in eigenen Anwendungen (2)

= Umsetzungsmoglichkeiten
— Lokaler elD-Server

— Selbstbetriebener, Gber Internet mit Webserver
verbundener elD-Server

— Qutsourcing

* Auftragsdatenverarbeitung gem. § 11 BDSG

* Durchfiihrender Anbieter muss Vergabestelle fur
Berechtigungszertifikate bekanntgegeben werden

e Geschatzte Kosten fliir Kommunen laut Bundesarbeitsgemeinschaft
der kommunalen IT-Dienstleister: 6.000 bis 8.000 Euro — sinkende
Kosten mit steigender Verbreitung erwartet
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Sicherheitsanforderungen beim elD-Server-Betrieb

B Geforderte SicherheitsmalRnahmen: Einhaltung des Stands der Technik /
|dentifizierung von Gefahrdungen
— Wenig Uberraschendes, BSI zihlt Anforderungen in TR-03130 auf
— Zusatzlich Beachtung weiterer BSI-Richtlinien zu Schlissellangen etc.

= Aullerdem: Bereitstellung von Download-Links zur AusweisApp, Prifung
der Aktualitat der AusweisApp,...

= Details: Richtlinie Technische und organisatorische Anforderungen zur
Nutzung von Berechtigungszertifikaten vom 17. Mai 2011, veroffentlicht
durch Bundesverwaltungsamt im eBundesanzeiger (nimmt Bezug auf BSI-
Richtlinien)
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Agenda

|
B Neuer Personalausweis

— Angriffe
=
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Sicherheitsprobleme

E Durch CCC und andere Experten kritisierte
Sicherheitsprobleme

— Verwendung von Kartenlesern ohne PIN-Pad

— Anfalligkeit fir Relay-Angriffe

— Sicherheitslticken in AusweisApp

— Hinterlegungsverbot als Indiz flir Sicherheitsprobleme
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Verwendung von Kartenlesern ohne PIN-Pad

& Szenario

— Trojanisches Pferd auf Nutzer-PC installiert
— Nutzer gibt PIN ein = Angreifer erhalt PIN

= Was kann der Angreifer tun?
— Im Ausweis gespeicherte Daten auslesen?

* Nein — verschlisselter Kanal geht vom Ausweis bis zum Inhaber
eines Berechtigungszertifikats
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Verwendung von Kartenlesern ohne PIN-Pad

& Szenario

— Trojanisches Pferd auf Nutzer-PC installiert
— Nutzer gibt PIN ein = Angreifer erhalt PIN

= Was kann der Angreifer tun?

— Sich gegenuber beliebigem Diensteanbieter als
Ausweisinhaber ausgeben und z.B. Bestellungen aufgeben

* Ja—moglich, solange Ausweis auf Kartenleser liegt
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Verwendung von Kartenlesern ohne PIN-Pad

& Szenario

— Trojanisches Pferd auf Nutzer-PC installiert
— Nutzer gibt PIN ein = Angreifer erhalt PIN

= Gegenmallnahme

— Gesetzliche Regelung, § 27 Abs. 3 PAuswG: elektronische
Authentifizierung nur in sicherer Umgebung

* Nicht realistisch
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Verwendung von Kartenlesern ohne PIN-Pad

B Szenario 2 (tatsachlich implementiert, Jan Schejbal,
Januar 2011)

— Phishing-Angriff: Website enthalt Javascript-Anwendung mit
Aussehen der AusweisApp

— Nutzer ist PIN-Eingabe in AusweisApp gewohnt und sendet PIN
an Angreifer

E Fazit

— Verbreitung von Kartenlesern ohne PIN-Pad (,,Basis-Lesegerate”)
vornehmlich aus Kostengriinden

— Kritik berechtigt: Angriffe bei Verwendung von Basis-
Lesegeraten moglich

— Aber: Auch bei Basis-Lesegeraten Verbesserung gegenuber
Status Quo (Authentifizierung mit Nutzername / Passwort)
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Anfalligkeit fur Relay-Angriffe

& Szenario
— Personalausweis an Ort A

— Weiterleitung samtlicher Kommunikation an Ort B (Angreifer-
Standort)

— Beispiel: Angreifer an Ort B fuhrt elD-Funktion mit dort nicht
vorliegendem Personalausweis durch

— Besonders problematisch bei Signatur oder bei Beantragung eines
qualifizierten Zertifikats: An Ort A reicht Basis-Lesegerat

B Fazit

— Problem kaum zu verhindern
— Angriff funktioniert aber nur bei Kenntnis der PIN durch den Angreifer
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Relay-Angriff in der Praxis

B Praktisch vorgestellter Relay-Angriff (Jan Schejbal, August
2011)

— Voraussetzung: OWOK-Plugin installiert (z.T. mit ,,IT-Sicherheitskit”

ausgeliefert: Ermoglicht Nutzung des Lesegerats fur Authentifizierung
mit ,,Login-Card“)

— Nutzung des Plugins zu beliebiger Kommunikation mit
Personalausweis (als lage er dem Angreifer vor)
— PIN notig, kann aber durch vorheriges Phishing bekannt sein

— Sicherheitsliicke mittlerweile geschlossen
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Sicherheitslucke in AusweisApp

® Innerhalb eines Tages nach Veroffentlichung der AusweisApp:
Sicherheitsllicke entdeckt

— Update-Funktion ermoglichte Einspielen von Schadsoftware

B Fazit

— Sicherheitsliicken in Software kaum vermeidbar
— Regelmaliige Aktualisierungen zur Risiko-Reduktion

— Sicherheitskritische Funktionen moglichst auf Hardware verlagern 2>
Kartenleser mit PIN-Pad
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Hinterlegungsverbot als Indiz fur Sicherheitsproblem?

= Aufgabe des Gewahrsams an einem Ausweis darf nicht
verlangt werden

— Sicherheitsproblem als Grund?

B Fazit

— Hinterlegungsverbot als Schutz der Card Access Number und Schutz
vor Missbrauch der elektronischen Authentifizierung

— Ohne hoheitliches Zertifikat und ohne Kenntnis der PIN: Kein Vorteil
fur Angreifer
* Angreifer kann aber aufgedruckte Daten lesen

-2 Sicherheitsrisiko hier minimal (aber: Nicht ,,123456“ als PIN
verwenden!)
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B ePass

B Neuer Personalausweis
— Offline-Einsatz
— Online-Einsatz
— Besondere Funktionen beim Online-Einsatz
— Elektronische Signaturfunktion
— Administrative Aspekte
— Angriffe
& Fazit
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Fazit
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— Durchdachtes Konzept fur technischen Datenschutz

— Aber: Sorgfalt des Nutzers erforderlich

* Dringend empfohlen: PIN-Eingabe nur auf sicheren Geraten (Lesegerat
mit PIN-Pad: Standard-/Komfortlesegerat)

— Konzepte durchdacht, Sicherheitsbeweise flir Teile vorhanden

* Aber: Fehler in Umsetzung moglich, schwierig von ,,aufen” zu
entdecken
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